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Especialista (DevOps / DevSecOps) | 2 postos de trabalho | Departamento
de Servicos de Suporte Tecnolédgico

Nucleo: Departamento de Servicos de Suporte Tecnoldgico
Carreira: Especialista

Posicdo Remuneratéria: 4.2 Posicéo (3.600,00 €)

Area de atividade do posto de trabalho: Informatica
Subarea de atividade do posto de trabalho: DevOps / DevSecOps
Area(s) de formac&do académica e/ou profissional: Titularidade de licenciatura e/ou

de grau académico superior a esta (preferencialmente na area).

Outros requisitos de admissao:

Titularidade de licenciatura e/ou de grau académico superior a esta (preferencialmente
na area).

Os candidatos possuidores de habilitacbes literarias obtidas em pais estrangeiro
deverdo apresentar, no ato da candidatura, sob pena de exclusdo, documento
comprovativo do reconhecimento das suas habilitacbes por entidade portuguesa

competente para esse efeito, de acordo com a legislacédo portuguesa aplicavel em vigor.

Formac&o complementar especifica na area, nomeadamente em Red Hat;
Pelo menos 2 anos na coordenacdo de atividades, equipas ou projetos especialmente
relevantes para as funcdes a desempenhatr;

Experiéncia profissional igual ou superior a 6 anos na respetiva area de atuagéo.
N.° de postos de trabalho a preencher: 2 (Dois)

Conteudo funcional associado ao posto de trabalho (atentas as competéncias da
unidade organica):

* Operacédo e Evolucdo da Plataforma OpenShift - Administracdo, configuracao,
operacdo e evolucao continua da plataforma de contencdo e orquestracdo Red Hat
OpensShift, assegurando a disponibilidade, estabilidade e seguranca do ambiente de
execucdo de aplicacfes, a gestao de clusters, namespaces, politicas de rede e controlo
de acesso, e a integracdo com os restantes componentes do ecossistema tecnolégico

do Ministério da Justica.
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* Implementacdo e Gestdo de Pipelines CI/CD - Concecdo, implementacdo e
manutencdo de pipelines de integracdo e entrega continua (CI/CD), com base nas
ferramentas do ecossistema RedHat e em solu¢cdes complementares, assegurando a
automatizacdo dos processos de build, teste, validacdo e deployment de aplicacbes, e
garantindo a rastreabilidade, repetibilidade e qualidade das entregas em todos 0s
ambientes de execucdao.

» GitOps e Gestdo de Entrega com Argo CD - Implementacdo e operacdo de praticas
e fluxos GitOps com recurso ao Argo CD, assegurando a gestdo declarativa do estado
dos ambientes de execucdo, a sincronizacdo automatica de configuracdes e
deployments a partir de repositorios Git, e a promocédo de boas praticas de controlo de
versodes e governacao das entregas de software.

* Gestdo de APIs com Red Hat 3scale - Configuracdo, operacdo e evolucdo da
plataforma de gestdo de APIs Red Hat 3scale, assegurando a publicacdo, seguranca,
monitorizacao e controlo de acesso as APIs expostas pelos sistemas de informacao da
organizacdo, e garantindo o alinhamento com as politicas de integracdo e de
governacao de APIs definidas pelo Departamento.

* DevSecOps - Integracédo de Seguranca no Ciclo de Vida do Software — Integracao
de praticas e controlos de seguranca ao longo de todo o ciclo de vida do
desenvolvimento e entrega de software (Shift Left Security), incluindo a analise estética
e dindmica de cddigo (SAST/DAST), a gestdo de vulnerabilidades em imagens de
contentor, a verificacdo de conformidade de infraestrutura como cédigo (laC), e a
promocao de uma cultura de seguranca transversal as equipas de desenvolvimento e

operacgoes.

Conhecimentos gerais:

* DevOps e Cultura de Entrega Continua - Conhecimento aprofundado dos principios,
praticas e ferramentas DevOps, com experiéncia comprovada na implementacéo de
pipelines CI/CD em ambientes de producéo, na automatizacéo de processos de build,
teste e deployment, e na promocao de uma cultura de colaboracédo e melhoria continua
entre equipas de desenvolvimento e operagoes;

* Plataformas de Contencdo e Orquestracdo - Administracdo e operacdo de
plataformas de orquestracdo de contentores, designadamente RedHat OpenShift e/ou
Kubernetes, incluindo a gestdo de clusters, a configuracdo de redes e politicas de

seguranca, e a operacao de workloads em ambientes de elevada disponibilidade;
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» Seguranca no Desenvolvimento e Operacdes (DevSecOps) - Conhecimento das
praticas e ferramentas de integracao de seguranca no ciclo de vida do software,
incluindo analise de vulnerabilidades em cddigo e imagens de contentor, gestdo de
segredos, conformidade de infraestrutura como codigo e implementacédo de politicas de
seguranca em plataformas de orquestracao.

* Integracao e Gestao de APIs - Conhecimento dos principios de arquitetura e gestao
de APIs, com experiéncia na utilizacdo de plataformas de APl management para a
publicacéo, seguranca e monitorizacao de APIs em contextos de integracéo de sistemas

de informacé&o heterogéneos.

Conhecimentos especificos:

* Red Hat OpenShift - Administracdo, operacao e gestao de clusters;

* Argo CD - GitOps, gestdo declarativa de deployments e sincronizacdo de ambientes;
* Red Hat 3scale - Gestédo, publicacdo e seguranca de APIs;

* Pipelines CI/CD - Tekton, Jenkins, GitLab CI ou equivalente;

» Kubernetes - orquestracédo de contentores, gestdo de namespaces e politicas de rede;
» Contencao - Docker, Podman, gestdo de imagens e registos de contentores;

* Infraestrutura como Cadigo (laC) - Ansible, Helm, Kustomize ou equivalente;

* DevSecOps - SAST/DAST, analise de vulnerabilidades em imagens (Trivy, Clair ou
equivalente);

» Gestdo de segredos - HashiCorp Vault ou equivalente;

* Linguagens de scripting - Python, Bash, YAML,;

* Git - controlo de versdes e fluxos GitOps

* Linux - administracéo de sistemas (Red Hat Enterprise Linux valorizado).

Horério de trabalho: 40h semanais (em horario de plataformas flexiveis) com

possibilidade de teletrabalho, de acordo com o Regulamento em vigor.

Instrugédo da candidatura:
As candidaturas devem ser submetidas através do Portal de Recrutamento do IGFEJ,
I.P. - https://recrutamento.igfej.justica.gov.pt, devendo ser acompanhadas de:

I. Curriculo profissional detalhado e atualizado, datado e assinado, devendo, dele,
constar para além de outros elementos julgados necessérios, as habilitacdes literarias,
a experiéncia profissional, designadamente as funcbes e atividades que exerce e
exerceu, com a indicacdo dos respetivos periodos de duracdo e atividade relevante,
assim como a formacao profissional detida em matéria relacionada com a area funcional
do posto de trabalho em referéncia, bem como a indicacdo expressa das entidades
promotoras, datas de realizacéo e respetiva duracao;
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Il. Copia legivel do certificado de habilitacdes literarias - Os candidatos possuidores de
habilitacGes literarias obtidas em pais estrangeiro deverdo apresentar, no ato da
candidatura, sob pena de exclusdo, documento comprovativo do reconhecimento das
suas habilitacGes por entidade portuguesa competente para esse efeito, de acordo com
a legislacao portuguesa aplicavel em vigor;

lll. Cépias legiveis dos comprovativos das acdes de formacdo frequentadas
relacionadas ou relevantes para o desempenho de fun¢cBes do posto de trabalho a
ocupar;

IV. Eventual documentacao considerada pertinente para a instrucdo da candidatura.

Local de trabalho: Campus da Justi¢a - Av. D. Jodo II, 1.08.01 Bloco H, Lisboa



