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Especialista (BCM / Gestdo de Continuidade de Negécio) | 2 postos de
trabalho | Departamento de Servi¢cos de Suporte Tecnoldgico

Nucleo: Departamento de Servicos de Suporte Tecnoldgico
Carreira: Especialista

Posicdo Remuneratéria: 4.2 Posicéo (3.600,00 €)

Area de atividade do posto de trabalho: Informatica

Subarea de atividade do posto de trabalho: BCM / Gestao de Continuidade de
Negécio

Area(s) de formacdo académica e/ou profissional: Preferencialmente na area de
Informatica; Engenharia Informatica; Gestao; Sistemas de Informacdo e Seguranca da

Informacao.

Outros requisitos de admissao:

Titularidade de licenciatura e/ou de grau académico superior a esta, preferencialmente
na area de Informatica; Engenharia Informatica; Gestao; Sistemas de Informacao e
Seguranca da Informacéo.

Os candidatos possuidores de habilitagbes literarias obtidas em pais estrangeiro
deverdo apresentar, no ato da candidatura, sob pena de exclusdo, documento
comprovativo do reconhecimento das suas habilitacbes por entidade portuguesa

competente para esse efeito, de acordo com a legislacédo portuguesa aplicavel em vigor.

Formacao complementar especifica na area;
Pelo menos 2 anos na coordenacédo de atividades, equipas ou projetos especialmente
relevantes para as funcdes a desempenhar;

Experiéncia profissional igual ou superior a 6 anos na respetiva area de atuagéo.
N.° de postos de trabalho a preencher: 2 (Dois)

Conteudo funcional associado ao posto de trabalho (atentas as competéncias da
unidade orgénica):

* Desenvolvimento e Implementa¢édo do Plano de Continuidade de Negécio (PCN)
- Concecao, desenvolvimento, implementacdo e manutencao do Plano de Continuidade

de Negoécio do Ministério da Justica, assegurando a identificacdo e analise dos
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processos criticos, a definicdo de estratégias de recuperacdo e a documentacdo dos
procedimentos necessarios a garantia da continuidade operacional dos sistemas e
servicos tecnolégicos em caso de incidente ou disrupcao;

» Andlise de Impacto no Negocio (BIA) e Gestdo do Risco - Realizacao de andlises
de impacto no negdcio (Business Impact Analysis) e de avaliacfes de risco operacional,
identificando as dependéncias criticas entre sistemas, infraestruturas e processos,
definindo os objetivos de tempo de recuperacdo (RTO) e ponto de recuperacédo (RPO),
e propondo medidas de mitigacdo alinhadas com os requisitos de continuidade da
organizacao;

» Testes, Exercicios e Melhoria Continua do PCN - Planeamento, execucdo e
avaliacdo de testes e exercicios de continuidade de negécio incluindo simulacées, testes
de recuperacao técnica e exercicios de gestdo de crise, assegurando a validacdo
regular dos planos, a identificacdo de lacunas e a implementacéo de acdes de melhoria
continua que garantam a eficacia e atualidade do PCN face a evolucao do contexto
tecnolégico e organizacional;

 Articulacdo com Organismos e Entidades Externas - Coordenacao e articulacdo
com os organismos tutelados pelo Ministério da Justica, entidades reguladoras e
fornecedores de servigos criticos, no ambito da implementacdo e manutencdo dos
planos de continuidade, assegurando o alinhamento das estratégias de recuperacao
com 0s requisitos legais e normativos aplicaveis, nomeadamente no contexto da Diretiva
NIS2 e da legislacdo nacional de ciberseguranca;

» Sensibilizacdo, Formacdo e Documentacdo - Elaboracdo e manutencdo da
documentacao técnica de suporte ao PCN, incluindo politicas, procedimentos e guias
operacionais, bem como a dinamizacéo de acdes de sensibilizacdo e formacéo dirigidas
as equipas e organismos envolvidos, promovendo a cultura de resiliéncia e a preparacao

organizacional para situacdes de crise ou disrupcéo operacional.

Conhecimentos gerais:

* Gestdo de Continuidade de Negécio (BCM) - Conhecimentos aprofundados das
normas, frameworks e boas praticas internacionais de gestdo de continuidade de
negocio, designadamente a ISO 22301, o BCI Good Practice Guidelines e/ou o NIST
SP 800-34, com experiéncia na concecdo, implementacdo e manutencao de Planos de
Continuidade de Negdcio em organizacdes de média ou grande dimens&o;

» Gestado do Risco e Seguranca da Informacao - Conhecimentos de metodologias de

andlise e gestéo do risco operacional e tecnoldgico, com capacidade de identificacdo de
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ameacas, vulnerabilidades e impactos nos sistemas e servicos criticos da organizacao,
e experiéncia na definicAo de controlos e medidas de mitigacdo alinhadas com os
requisitos de continuidade e seguranca;

* Infraestruturas e Sistemas de Informacdo - Compreensdo das arquiteturas
tecnoldgicas, infraestruturas criticas e sistemas de informacdo de suporte a atividade
organizacional, fundamental para a correta identificacdo das dependéncias e a definicdo
de estratégias de recuperacdo tecnicamente viaveis e alinhadas com os objetivos de
negaocio;

* Enquadramento Regulatério e Normativo - Conhecimento do quadro legal e
normativo aplicavel a continuidade de negécio e a resiliéncia operacional,
designadamente a Diretiva NIS2, a legislacdo nacional de ciberseguranca, e 0s
requisitos do Centro Nacional de Ciberseguranca (CNCS), bem como experiéncia na

implementacdo de medidas de conformidade em organismos publicos.

Conhecimentos especificos:

* ISO 22301 - Gestao de Continuidade de Negbcio;

* Business Impact Analysis (BIA) - metodologias e ferramentas;

* Definicdo de RTO (Recovery Time Objective) e RPO (Recovery Point Objective) de
acordo com os requisitos de negocio;

» Planeamento e execuc¢ao de testes e exercicios de continuidade e recuperacao;

» Gestao do risco operacional e tecnoldgico (ISO 31000 ou equivalente);

* Diretiva NIS2 e legislacdo nacional de ciberseguranca;

* ISO 27001 — Sistemas de Gestéo de Seguranca da Informacao;

* Infraestruturas tecnoldgicas criticas e arquiteturas de recuperacéo de desastres (DR).

Horério de trabalho: 40h semanais (em horario de plataformas flexiveis) com

possibilidade de teletrabalho, de acordo com o Regulamento em vigor.

Instrugédo da candidatura:
As candidaturas devem ser submetidas através do Portal de Recrutamento do IGFEJ,
I.P. - https://recrutamento.igfej.justica.gov.pt, devendo ser acompanhadas de:

I. Curriculo profissional detalhado e atualizado, datado e assinado, devendo, dele,
constar para além de outros elementos julgados necessérios, as habilitacdes literarias,
a experiéncia profissional, designadamente as funcbes e atividades que exerce e
exerceu, com a indicacdo dos respetivos periodos de duracdo e atividade relevante,
assim como a formacao profissional detida em matéria relacionada com a area funcional
do posto de trabalho em referéncia, bem como a indicacdo expressa das entidades
promotoras, datas de realizacéo e respetiva duracao;
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Il. Copia legivel do certificado de habilitacdes literarias - Os candidatos possuidores de
habilitacGes literarias obtidas em pais estrangeiro deverdo apresentar, no ato da
candidatura, sob pena de exclusdo, documento comprovativo do reconhecimento das
suas habilitacGes por entidade portuguesa competente para esse efeito, de acordo com
a legislacao portuguesa aplicavel em vigor;

lll. Cépias legiveis dos comprovativos das acdes de formacdo frequentadas
relacionadas ou relevantes para o desempenho de fun¢cBes do posto de trabalho a
ocupar;

IV. Eventual documentacao considerada pertinente para a instrucdo da candidatura.

Local de trabalho: Campus da Justi¢a - Av. D. Jodo II, 1.08.01 Bloco H, Lisboa



