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Técnico (Administracdo e Gestdo de Ambientes Cloud) | 1 posto de
trabalho | Departamento de Servi¢cos de Suporte Tecnoldgico

Nucleo: Departamento de Servicos de Suporte Tecnoldgico
Carreira: Técnico

Posicdo Remuneratéria: 5.2 Posicéo (2.890,00 €)

Area de atividade do posto de trabalho: Cloud, Plataformas e Sistemas
Subarea de atividade do posto de trabalho: Administracdo e Gestdo de Ambientes
Cloud

Area(s) de formacado académica e/ou profissional:

Detentor de curso tecnolégico profissional ou curso que confira certificado de
qualificacdo de Nivel 4 em areas de informatica ou de 12.° ano de escolaridade.

Os candidatos possuidores de habilitacbes literarias obtidas em pais estrangeiro
deverdo apresentar, no ato da candidatura, sob pena de exclusdo, documento
comprovativo do reconhecimento das suas habilitacbes por entidade portuguesa

competente para esse efeito, de acordo com a legislacédo portuguesa aplicavel em vigor.

Outros requisitos de admissao:

Formac&o complementar especifica na area;

Pelo menos 2 anos na coordenacao de atividades, equipas ou projetos especialmente
relevantes para as funcdes a desempenhatr;

Experiéncia profissional igual ou superior a 8 anos na respetiva area de atividade.
N.° de postos de trabalho a preencher: 1 (Um)

Conteudo funcional associado ao posto de trabalho (atentas as competéncias da
unidade organica):

* Planeamento, implementacdo, monitorizacdo e otimizacdo de infraestruturas
distribuidas em ambientes multi-cloud e hibridos, assegurando disponibilidade,
desempenho, resiliéncia e conformidade técnica;

* Desenho, configuracdo, administracdo e evolucdo de servicos em Microsoft Azure,
garantindo a adocédo de boas praticas de seguranca, governance, gestao de custos e

integragdo com infraestruturas e servicos on-premises;
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 Implementacao de solucdes de automacao de infraestruturas e aplicacdes através de
ferramentas de Infrastructure as Code (laC) e pipelines CI/CD, promovendo eficiéncia
operacional, consisténcia de configuracfes, reprodutibilidade e melhoria continua dos
servicos tecnolégicos;

* Administracdo e gestédo de servigos Microsoft 365 e Office 365, incluindo gestédo de
identidades e acessos, politicas de seguranca e conformidade, monitorizacdo de
utilizacdo e administracao de servicos colaborativos e corporativos;

 Aplicacdo de normas, controlos e boas praticas de seguranca em ambientes Cloud,
assegurando avaliacdo continua de riscos, acompanhamento de auditorias e
conformidade com requisitos legais, regulamentares e politicas internas de seguranca
da informacao;

» Monitorizacao e otimizacdo do desempenho, disponibilidade e consumo de recursos
em plataformas Cloud, identificando oportunidades de melhoria técnica e financeira;

» Colaboracdo com equipas multidisciplinares de infraestrutura, desenvolvimento,
operacdes e seguranca, assegurando alinhamento técnico e operacional na
implementacao e evolucédo de servicos Cloud;

* Producdo e manutencdo de documentacdo técnica, procedimentos operacionais e
arquiteturas de referéncia, promovendo normalizacdo, continuidade operacional e

partilha de conhecimento.

Conhecimentos gerais:

» Compreensao das arquiteturas que utilizam multiplos fornecedores de servicos cloud
(ex: Azure, Google Cloud, etc...);

» Capacidade de entender as vantagens da diversificacdo (evitar vendor lock-in) e os
desafios de gerir plataformas com diferentes SLAs, interfaces e modelos de custos;

» Entendimento do conceito de Clouds Hibridas e de coexisténcia entre infraestruturas
on-premises (locais) e cloud publica. Conceitos de como estender o centro de dados
local para a cloud;

» Entendimento fundamental sobre topologias de rede virtuais, incluindo sub-redes,
route tables, peering com conectividade privada. Noc8es de laténcia, largura de banda
e seguranca de perimetro na nuvem;

* Conhecimentos do Plano Nacional de Nuvem Soberana (PNNS).
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Conhecimentos especificos:

* Plataformas cloud (Microsoft Azure, Amazon Web Services - AWS, Google Cloud
Platform - GCP);

» Gestdo de servicos de computacdo, armazenamento, bases de dados e redes em
ambiente cloud;

* Implementacéo e gestdo de ambientes hibridos e multicloud;

 Infrastructure as Code (Terraform, Bicep, ARM Templates, CloudFormation ou
similares);

» Gestao de identidades e acessos através de Microsoft Entra ID (Azure AD) ou solucdes
equivalentes;

 Configuracado e operacao de redes cloud, VPN Gateway, ExpressRoute, VNET, NSG,
WAF e Load Balancers;

* Implementacdo de mecanismos de seguranca cloud, SIEM, gestdo de chaves,
certificados e encriptacao;

» Implementacéo de solu¢gdes de backup, replicacao e recuperacao em cloud;

» Gestdo e otimizacdo de custos, consumo e licenciamento em plataformas cloud;

* Implementacao de pipelines CI/CD e automacéo de operac0les;

* Aplicacéo dos principios de Cloud Security, Zero Trust e Secure by Design;

» Gestdo de servicos PaaS, laaS e SaaS e respetivos modelos de governacao.

Horério de trabalho: 40h semanais (em horério de plataformas flexiveis) com

possibilidade de teletrabalho, de acordo com o Regulamento em vigor.

Instrugdo da candidatura:
As candidaturas devem ser submetidas através do Portal de Recrutamento do IGFEJ,
I.P. - https://recrutamento.igfej.justica.gov.pt, devendo ser acompanhadas de:

I. Curriculo profissional detalhado e atualizado, datado e assinado, devendo, dele,
constar para além de outros elementos julgados necessarios, as habilitacfes literarias,
a experiéncia profissional, designadamente as fungbes e atividades que exerce e
exerceu, com a indicacao dos respetivos periodos de duracdo e atividade relevante,
assim como a formacao profissional detida em matéria relacionada com a area funcional
do posto de trabalho em referéncia, bem como a indicacdo expressa das entidades
promotoras, datas de realizacéo e respetiva duracéo;

Il. Copia legivel do certificado de habilitagdes literarias - Os candidatos possuidores de
habilitacbes literarias obtidas em pais estrangeiro deverdo apresentar, no ato da
candidatura, sob pena de exclusdo, documento comprovativo do reconhecimento das
suas habilitacBes por entidade portuguesa competente para esse efeito, de acordo com
a legislacao portuguesa aplicavel em vigor;

[ll. Copias legiveis dos comprovativos das acdes de formacao frequentadas
relacionadas ou relevantes para o desempenho de fun¢gBes do posto de trabalho a
ocupar;



INSTITUTO DE GESTAO

]FINAN[FIRA E EQUIPAMENTOS

DA JUSTICA P,

IV. Eventual documentacéo considerada pertinente para a instrugéo da candidatura.

Local de trabalho: Campus da Justi¢ca - Av. D. Joao Il, 1.08.01 Bloco H, Lisboa



