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Especialista (Centro de Operac¢des de Seguranca) | 1 posto de trabalho |
Departamento de Servi¢cos de Suporte Tecnoldgico

Departamento: Departamento de Servicos de Suporte Tecnoldgico

Carreira: Especialista

Posicdo Remuneratéria: 5.2 posicdo (3.770,00 €)

Area de atividade do posto de trabalho: Seguranca da Informacéo

Subarea de atividade do posto de trabalho: Centro de Operacdes de Seguranca
Area(s) de formacédo académica e/ou profissional: Informatica

Titularidade de licenciatura e/ou de grau académico superior a esta (preferencialmente

na area) — anexar certificado.

Os candidatos possuidores de habilitacBes literarias obtidas em pais estrangeiro
deverdo apresentar, no ato da candidatura, sob pena de exclusdo, documento
comprovativo do reconhecimento das suas habilitacbes por entidade portuguesa

competente para esse efeito, de acordo com a legislacado portuguesa aplicavel em vigor.

Outros requisitos de admissao:

Formacdo complementar especifica na area — anexar certificado;

Pelo menos 4 anos na coordenacao de atividades, equipas ou projetos especialmente
relevantes para as funcdes a desempenhar;

Experiéncia profissional igual ou superior a 8 anos na respetiva area de atuacao.
N.° de postos de trabalho a preencher: 1 (Um)

Conteudo funcional associado ao posto de trabalho (atentas as competéncias da

unidade orgénica):

e Liderar a estratégia, operacdo e evolugdo do Centro de Operagfes de Seguranca
(SOC), assegurando a sua eficacia operacional e alinhamento com os objetivos da
organizacao;

o Definir e implementar o0 modelo de governagdo, processos, procedimentos e
indicadores de desempenho do SOC;

e Coordenar equipas de ciberseguranca, promovendo o desenvolvimento de
competéncias e a adocao de boas préaticas operacionais;

e Supervisionar a gestao, detecdo e resposta a incidentes de seguranca, assegurando
o cumprimento dos niveis de servi¢o estabelecidos;

e Definir e acompanhar métricas, indicadores de risco e relatérios executivos sobre o
estado da seguranca e a atividade do SOC;
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e Liderar a evolucdo tecnolégica do SOC, incluindo plataformas SIEM, SOAR,
EDR/XDR, Threat Intelligence e capacidades de Threat Hunting;

e Garantir aintegracdo das operacdes do SOC com 0s processos de gestao de risco,
continuidade de negécio e resposta a incidentes;

e Assegurar a conformidade com o0s normativos, requisitos regulamentares e
referenciais de ciberseguranca aplicaveis;

e Promover iniciativas de melhoria continua, automacao e otimizacdo dos processos
de monitorizacao e resposta a ameagas;

e Representar o SOC junto da gestédo de topo, entidades externas, fornecedores e
organismos de ciberseguranca.

Conhecimentos especificos:

e (Gestéo e operacdo de Security Operations Centers (SOC);

e Detecao, analise e resposta a incidentes de ciberseguranca;

e Threat Intelligence, Threat Hunting e gestdo de ameacas avancadas;

e Plataformas SIEM, SOAR, EDR/XDR e Security Analytics;

e Frameworks e referenciais de ciberseguranca (NIST CSF, MITRE ATT&CK, CIS
Controls, ISO/IEC 27001);

¢ Monitorizacao de eventos de seguranca e analise forense digital;

e Definicdo e acompanhamento de indicadores e métricas de seguranca;

e (Gestéo de crises e coordenacédo de resposta a incidentes de elevada criticidade;

e Requisitos normativos e regulamentares aplicaveis, incluindo NIS2, RGPD e demais
legislacéo relevante;

¢ Definicdo de estratégias de protecdo, detecao e resposta a ciberameacas;

e Governagcdo de ciberseguranca e integracdo com modelos de gestdo de risco

organizacional.

Horario de trabalho: 40h semanais (em horario de plataformas flexiveis) com

possibilidade de teletrabalho, de acordo com o Regulamento em vigor.

Instrucéo da candidatura:
As candidaturas devem ser submetidas através do Portal de Recrutamento do IGFEJ,
I.P. - https://recrutamento.igfej.justica.gov.pt, devendo ser acompanhadas de:

I. Curriculo profissional detalhado e atualizado, datado e assinado, devendo, dele,
constar para além de outros elementos julgados necessarios, as habilitacfes literarias,
a experiéncia profissional, designadamente as fungbes e atividades que exerce e
exerceu, com a indicacdo dos respetivos periodos de duracdo e atividade relevante,
assim como a formacao profissional detida em matéria relacionada com a area funcional
do posto de trabalho em referéncia, bem como a indicacdo expressa das entidades
promotoras, datas de realizacéo e respetiva duracéo;
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Il. Copia legivel do certificado de habilita¢des literarias;

[ll. Copias legiveis dos comprovativos das acdes de formacdo frequentadas
relacionadas ou relevantes para o desempenho de fun¢cBes do posto de trabalho a
ocupar,;

IV. Eventual documentacao considerada pertinente para a instrucdo da candidatura.

Local de trabalho: Campus da Justi¢a - Av. D. Jodo II, 1.08.01 Bloco H, Lisboa



